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个具有强匿名性和选择关联性的环签名框架 
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(大庆师范学院 计算机科学与信息技术系，黑龙江 大庆 163712) 

摘 要：提出了一个具有强匿名性和可选择关联性的环签名框架．环签名框架采用随机数作为可关联标签，即使在 

获得私钥和公开信息的情况下，随机数作为可关联标签都具有不可重构性．分析了方案的匿名性，可选择关联性． 
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A Ring Signature Scheme with Strong Anonymity 

and Selectively Linkable 
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(Department of Computer Science and Information Technology，Daqing Normal University，Daqing 163712，China) 

Abstract：Constructed a ring signature scheme providing strong  anonymity and~．．1ectively linkability．The basic idea of 

our schemeistomake alinktagof a ring  signature using  rfndom numbers suchthatthelinktagisnot reconstruetiblewith 

a private key and the public information．Analyzed the anonymity and selectively linkability of our scheme． 
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1 引言 

环签名可以被视为一种特殊的群签名，环签名 

因为其签名隐含的某个参数按照一定的规则组成环 

状而得名．环签名在管理，军事，政治及经济等多个 

方而有着广泛的应用． 

关联环签名是具有签名人关联性的环签名．签 

名人关联性是指通过关联环签名可以确定某两个签 

名是否由某用户代表同一群体签署产生．2004年， 

Joseph K．Liu等u J首次提出了关联环签名的概念， 

并指出关联环签名是满足自发性、匿名性和关联性 

的一种环签名．他们给出了第一个关联环签名方案 
一 ISAG，并用改造后的分叉引理证明了方案的安 

全性，同时，基于该方案构造了不需注册的电子投票 

系统．Liu等人指出，他们的可关联环签名框架不具 

有强匿名性，设计一个具有强匿名性的可关联环签 

名是一个待解决的问题．在此之后，参照文献[1]，有 

许多可关联的环签名框架被提出 J，然而，这些可 
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关联的环签名框架都提供了弱匿名性和强可关联 

性 ． 

文中提出了一个具有强匿名性和可选择关联性 

的环签名框架． 

2 环签名基本概念 

2．1 环签名的定义 

定义 1 假定有 个用户，每一个用户 拥有 
一 个公钥 Y 和与之对应的私钥zi。环签名是一个能 

够实现签名者无条件匿名的签名方案，它主要由下 

述算法组成： 

(1)生成 Gen．一个概率多项式时间(PPrr)算 

法，输入为安全参数 k，输出为公钥和私钥．这里假 

定 Gen为每一个用户 “ ，产生一个公钥 M和私钥 

，并且不同用户的公私钥可能来 自不同的公钥体 

制，如有的来自RSA，有的来自DL． 

(2)签名Sign．一个PPT算法，在输人消息 m和 

个环成员的公钥 L： {Y 一，Y }以及其中一个 
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成员的私钥 z 后，对消息 产生一个签名R，其中 

尺中的某个参数根据一定的规则呈环状． 

(3)验证 Verify．一个确定性算法，在输入(m， 

R)后，若 R为 rn的环签名则输出“True”，否则为 

“False”． 

2．2 环签名的安全性要求与特性 

一 个好的环签名必须满足以下的安全性要求： 

(1)无条件匿名性．攻击者即使非法获取了所 

有可能签名者的私钥，他能确定出真正的签名者的 

概率不超过 1／n，这里 为环成员(可能签名者)的 

个数． 

(2)不可伪造性．外部攻击者在不知道任何成 

员私钥的情况下，即使能够从一个产生环签名的随 

机预言者那里得到任何消息 m 的签名，他成功伪造 
一 个合法签名的概率也是可以忽略的． 

(3)环签名具有良好的特性．可以实现签名者 

的无条件匿名；签名者可以自由指定 自己的匿名范 

围；构成优美的环形逻辑结构；可以实现群签名的主 

要功能但无需可信第三方或群管理员等． 

3 强匿名性和可选择关联的环签名方案 

3．1 既具有强匿名性又具有强可关联性的环签名 

方案不存在 

定理 在一个环签名框架中，不可能既具有强 

匿名性又具有强可关联性 ． 

证明：如果一个环签名 既具有强匿名性又具 

有强可关联性，假设攻击者 A想破坏强匿名性，攻 

击者 A获得了所有私钥，想找到环签名 艿的实际签 

名者． 

设(Pl，P2，⋯， )是环签名 的所有成员，A 

任选一个成员JP，(1≤ i≤ ，z)的私钥产生一个环签 

名 由于环签名具有强可关联性，攻击者 A可以 

判断r 和 是否具有关联性，从而可以判断出 P，是 

否是实际的签名者．因此，如果环签名框架提供了强 

可关联性，就一定不具有强匿名性． 

3．2 强匿名性和可选择关联的环签名框架 

为了设计一种具有强匿名性和可选择关联的环 

签名框架，文中提出可选择关联性的含义： 

(1)一个环中，签名者既可以产生可关联的环 

签名，也可以产生不可关联的环签名； 

(2)签名者可以选择产生不可联接的环签名， 

但是，以后签名者在需要时还可以将签名转换成可 

联接的环签名． 

参考文献E2—6]中的环签名框架都是按照文献 

[1]的模式构造的．文献[1]中的环签名含有一个关 

联标签 y=H2(L)。 ，L是环中的公钥列表，H2是 
一 个 hash函数，z 是签名者的私钥．如果签名者私 

钥和公共信息被公开，则关联标签 是可以被重构 

的．参考文献[2 6]的环签名框架中都有这样的关 

联标签，因此文献E1—6]中的环签名都具有强可关 

联性和弱匿名性． 

文中提出的环签名框架采用随机数作为可关联 

标签．即使在获得私钥和公开信息的情况下，随机数 

作为可关联标签都具有不可重构性． 

设 G=(g)是一个基于离散对数的循环群，群 

阶 q是素数，H：{0，1} 一 Z。是 hash函数，每个成 

员 P，的私钥、公钥对为：(z ， ：旷t)． 

环签名过程如下：设环 R = {P ．．，P }， 

( E R)准备代表环对消息 m 进行签名，以下 

过程将产生一个可关联的环签名： 

(1)随机选取 D0，口(Do ERG，a E RZ口)，计算 

D1= ； 

(2)随机选取 “， ( ∈ ，7．3 ERZq)，计算R 

= g“，RA= D{；； 

(3)选取 c ，5 ( ∈RZq，s ∈RZq)，计算R = 

t ，(1≤ i≤ ， ≠ 丌)； 

(4)计算 C=H(D0，D1，in，R1，⋯，R ，尺A)； 

(5)计算 c ，使得 c 满足 

c： Cl+ ⋯ + c + ⋯ 十 c mod q， 

丌
= 一z mod g， = 一 日c mod q； 

环签名 

(m)=(Do，D1，Cl，⋯，C ，SI，⋯，S ，SA)． 

环签名的验证： 

c= H(D0，Dl， ，g。， ，⋯，g n，D D1)， 

如果验证成功，则认可该签名；否则，拒绝接受该签 

名 ． 

可选择联接的环签名框架：利用文中的环签名 

框架，签名者可以选择产生不可联接的环签名．但 

是，以后签名者在需要时还可以将签名转换成可联 

接的环签名． 

设：签名者 用参数(D0，口)和(D 0，盘)产生 

了两个环签名： 

(172)= (D0，D1， 1，⋯，cn，S1，⋯，S ，SA) 

(D'／) ： (D 0，D 1，c 1，⋯，c ，S 1，⋯，S ， 

s，A) 

验证者不能确定 ( )和 (1／2)是同一个人 

产生的环签名，因为联接标签(Do，D1= )和 
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(D 0，D 1=D )是不同的．但是，以后签名者在需 

要时还可以证明签名 (m)和 艿 ( )是同一个人 

产生的环签名，因为只有签名者本人能够证明这两 

个签名的参数 a是相同的． 

4 安全性分析 

(1)强匿名性 

即使攻击者知道了环成员的所有私钥和随机数 

口=1OgD D1，攻击者也不能判断出签名者的身份． 

因为，对于消息 m 的环签名 (m)= (D0，D1，C1， 
⋯ ，C ，5 一，S ，SA)，对于 l≤ i≤ 72，都有 S = 

l0g 一曩C mod q，所以，攻击者不能判断出谁是真 

正的签名者． 

(2)可选择联接性 

签名者既可以产生可关联的环签名，也可以产 

生不可关联的环签名：如果签名者P 用相同的参数 

(D0，a)产生了两个环签名，则联接标签(D0，D1) 

在这两个签名中是相同的，因此，这两个环签名是可 

联接的；如果两个环签名中，签名者 用不相同的 

参数(D0，盘)和(D 0，n )，则，联接标签(D0，D1= 

)和(D 0，D 】=D 昌)是不同的，因此，这两个环 

签名是不可联接的． 

签名者可以选择产生不可联接的环签名，以后 

签名者在需要时还可以将签名转换成可联接的环签 

名：签名者 P 用参数(D0，口)和(D o，a)产生了两 

个环签名，因为联接标签(D0，D1= )和(D 0， 

D 】=D )是不同的，因此验证者不能确定 (m) 

和 (m)是同一个人产生的环签名．但是，以后签 

名者在需要时还可以证明签名 艿( )和 (m)是 

同一个人产生的环签名，因为只有签名者本人能够 

证明这两个签名的参数 a是相同的． 

5 结束语 

文中提出的环签名框架采用随机数作为可关联 

标签，设计了一种具有强匿名性和可选择关联的环 

签名框架，并对环签名框架进行了强匿名性和可选 

择联接性分析． 
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